DKIM: Giiglii bir
antl gop e-posta standardi...
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E-postay1
gonderen
organizasyon,
kendisinden
cikan her
e-postay1
kriptografik
olarak
imzaliyor:- -

Yahoo, Google, AOL,
Bank of America, PayPal
gsirketlerinin Onciiliik ya-
pip kullanma denemeleri-
ne bagladi yeni bir e-
posta standardi, ¢op-e-
posta ve benzeri (phishing
ve spoofing gibi) e-posta
sahtekarliklarini sona er-
direcek gibi goriiniiyor.
IETF (Internet Engine-
ering Task Force) tarafin-
dan gelistirilen bu stan-
dardin adi1 Domain Keys
Identified E-mail (DKIM:
Alan Anahtar1 Dogrula-
mali E-posta) ve ¢alisma
sekli ise ¢ok basit bir
prensibe dayaniyor: E-
postay1 gonderen organi-
zasyon, kendisinden ¢ikan
her e-postay1 kriptografik
olarak imzahiyor ve boy-
lece e-postanin kendisi ta-
rafindan gonderildigini te-
yit etmis oluyor. Alic1 or-
ganizasyon ise imzasi
dogrulanamayan e-posta-

-lar1 kabul etmiyor. E-imza

icin kullamilan agik anah-
tarlar alan adlarina (ya-
hoo.com veya gmail.com
gibi) baglandigi icin, alan
sahibi génderilen e-posta-
nin gercekligine sahitlik
etmis oluyorlar.

DKIM uygulamasi hem
e-postay1 yaratan kisinin
organizasyon i¢inde ger-
cek bir kisi olduguna ve
e-posta gonderme yetkisi-

ne sahip olup olmadigina
bakiyor ve hem de her e-
posta i¢in bagka bir imza
tirettigi i¢in e-postanin
varhigini da teyit ediyor.
Bir e-posta digeriyle ta-
mamiyle ayni olsa bile
imzalama sirasindaki za-
man farki yiiziinden iireti-
len e-imza farkli olacak-
tir. Alic1 organizasyon ise,
imza attig1 bilinen bir or-
ganizasyondan gelen im-
zasiz veya imzasi dogru-
lanamayan her e-postay1
imha ediyor. Boylece
DKIM kullanan organi-
zasyonlarin sayis: arttik-
ca, e-posta sahtekarhkla-
rida azalmig olacak.
Aslinda DKIM arkasin-
daki fikirler ve teknoloji
cok yeni degil. DKIM
2004 yilindan beri gelisti-
riliyordu. Ancak 2008 yi1-
linda Bank of America ve
PayPal gibi finansal dev-
lerin DKIM uygulamasina
oncelik tanimas: ile bir-
likte, gereken kritik kiitle-
ye ulasilmis olacak.
DKIM ¢&p e-posta ve di-
ger e-posta sahtekarhkla-
rin1 yiizde yiiz engelleye-
meyecek ama sahte e-pos-
talarin gok 6nemli bir bo-
liimii, belki de yiizde 95’1
bizim e-posta hesaplari-
miza ulasmadan yok edil-
mis olacaklar.
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