RF

giivenlik sorunlari
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RFID
etiketlerinin
giivenlik
sorunlarin-
dan bir
tanesi de
klonlama.

Basit bir RFID etiketi,
prensip olarak hafizasinda
tuttugu kimlik belirleyici
say1y1 (identifier) yaymak-
tan bagka bir ig yapmadig1
i¢in, onun bir kopyasimni
yapmak ¢ok kolay. Bagka
bir RFID etiketine bu sayi-
y1 yazmamiz yeterli. RFID
etiketlerinin erigim kontro-
lu uygulamalarinda, 6zel-
likle tek adim kimlik dog-
rulama (one-factor authen-
tication) metodu kullanihi-
yorsa, klonlama olasilig1
bir giivenlik tehlikesi arze-
diyor. Klon etiket asli sa-
nilacag: i¢in, kapidan iceri
girecektir. Evcil hayvanlari
ve hatta insanlan etiketle-
mek i¢in RFID kullanila-
cagi i¢in, otomatik kont-
rollu kapidan sizin kedini-
zin yerine bir hirsiz bir ke-
dinin girmesi $6z konusu!

Peki bunu nasil onleye-
cegiz. Bir fikir klonlamay1
zorlagtirmak. Ornegin, bir
challenge-response veya
zero-knowledge protokoli
ile RFID cihazi, i¢indeki
gizli bilgiyi vermeden o
bilgiye sahip oldugunu is-
pat edebilir. llerdeki yazi-
larimda bdyle protokolleri
anlatmay planliyorum,
ancak simdilik 6zet olarak
sunu sOyleyeyim: bu tip
protokoller agik-anahtarls
sifreleme sistemlerine, sa-
yilar ve karmagiklik teori-
lerine dayaniyor. Bunlan
RFID yongalarina si1gdur-
mak, RFID etiket teknolo-
jisinin prensiplerine, yani
ucuz ve kii¢iik olma ve az

klonlarinin yarattigi

(1)

enerji kullanma 6zellikle-
rine aykir.

Ustelik klonlamanin
zorlagtirilmas: saldirganin
fiziksel olarak RFID etike-
tini ele gecirmesine engel
degil. Yani kedinizi ele ge-
¢irip, boynundan RFID
etiketinj alabilirler. RFID
etiketinin deri altina imp-
lantasyonu durumunda ise
daha vahim sonuglar ¢ika-
bilir. Biyometrik sistemle-
re yapilan fiziksel saldiri-
lar gibi (6rnegin, saldirga-
min kullanicimin parmagint
kesip kullanmasi gibi),
implantasyon halindeki
RFID etiketini almak i¢in
kedinizi yaralamalar ve
hatta 8ldiirmeleri s6z ko-
nusu. (Bu yazinn tonu
icin kediseverlerden &ziir
dilerim, ancak saldirilan
anlatmak i¢in dmek ver-
mek zorundayim.)

Baska bir ¢6ziim var
mi, diye soracaksiniz. Oy-
le goziikiiyor ki en iyi ¢0o-
ziim klonlamaya izin ver-
mek. Yani klonlamay1 zor-
lagtirmayacaksimz. RFID
etiketi kimlik belirleyici
sayiy! tutacak ve arzu
eden herkes bu etiketin
klonunu kolaylikla elde
edebilecek. Ancak arkap-
landaki protokol, iki
adimli bir kimlik dogrula-
ma (two-factor authentica-
tion) metodu yardimiyla
sizin kedinizin kapidan
girmek istedigini anlaya-
cak. Bu protolun detaylan
bir sonraki yazimizda.
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