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I024-Bit RS A anahtarlarrnrn
gtivenligi hakkrnda

Onceki yazrmzda baqladr-
[mz bu konu hakkmda bilgi
ve gdriiqlerimizi anlatmaya
devam ediyoruz. RSA algorit-
masmm gtvenlili RSA mo-
dulus sayrsr n'in garpanlaflna
aynlmasrnn zorluluna daya-
h. Bugiine kadar garpanlanna
aynlabilen en uzun RSA mo-
dulus sayrsr 663 bit. Bu zah-
medi gal4ma, diinya yrizeyine
daEllmlq matematikgiler ve
bilgisayar miihendislerinden
oluqan bir ekibin 1.5 yrlhk bir
gabasr sonucu elde edildi. Ay-
m uzunlukta baEka bir modu-

ayrnrken elde edilen ara so-
nuglar ile baqka bir modulus
igin elde edilen ara sonuglar
arasmda pek bir iirtiigme yok.
Yani hergeyi sil-bagan hesap-
lamak zorundayz. Aynca eli-
mizde devamh kullanabilece-
girniz bir cihazrmrz da yok.
Ayn ekibi ikna edip, gal4ma-
lannur organizasyonunu sa[-
lamamrz gerekecek.

Buradan yola g*rp, 1024
bitlik say ann garpanlanna
aynlmasrmn gok zor oldulu-
nu siiyleyebilir miyn2 Hay4
diy emey iz. Qarpanlanna ay-
rabildilimiz en uzun RSA
modulus, 1999 ylnda 465
bit, 2003 ylmda 576 bit,
2005 yrlnda ise 663 bitdi.
Yari 6 yida ynzde 42 trr
ilerleme. Peki garpanlanna
ayrma yetkinli[imiz lineer
olarak mr artryor? Eler bu
dolruysa, 20ll ylJnda 941

bit bir sayy garpanlanna
ayrabilrneliyiz. Hayr, bu da
pek do!ru delil. Yapmamz
gereken, elimizdeki en iyi al-
goritmalan kullanarak, tasar-
layrp gergekleme ihtimalimiz
olan en iyi "garpanlara ayuan
bilgisayar" sistemlerinin ma-
liyederini, biiyle sistemler
tizerinde garpanlara ayrma
iglemlerinin ne kadar siirece-
lini ve garpanlama ayrabi-
lecelimiz en biiyiik RSA
modulus saysmm uzunlulu-
nu tahmin etmek.

Burada iinemli iki faktor
var: Bu sistemin maliyeti ve
bunun iizerinde herhangi bir
1024-bit RSA modulus sayr-
smrn garpanlanna ayrmarm
ne kadar zaman alacalr. Ayn-
ca bu cihazr baqka modulus-
lar igin de kullanabilrneliyiz.
Biiyle bir galqma Weizman
Bilim Enstitiisii aragtfmac a-
n Adi Shamir ve Eran Tro-
mer tarafindan 2003 y mda
yap &: Tivirl adr verilen hi-
potetik bir garpanlanna ayr-
ma cihazrnm 1024-bidik
RSA modulus sayrsmr 1y da
garpanlarna ayracak qekilde
tasarlamp, ilk timeEinin ya-
prlmau maliyetini 10 milyon
dolar olarak belirlediler. Qok
uzak olmayan bir gelecekte,
masatstii Twid makinelerinin
yap acalrn ve 10 bin dolara
satrlacalm da kolayl*la ha-
yal edebiliriz. Olmaz derse-
niz, size bilgisayar ieknoloji-
sinin son 25 yrltk tarihgesini
hatdafinak isterim.
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