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SHA- | ozet (hash)

SHA-l ijzet algoritmasr-
nrn tarihgesi eski sayrlrr
ABD ulusal standartlar or-
ganizasyonu NIST, 1993 ve
ardmdan da 1995 yrllannda
SHA-I algoritmasrm stan-
dart bir dzet fonksiyonu
olarak ilan etti. O tarihten
beri SHA-1 algoritmasr, bir
iizet fonksiyonu olarak,
devletlerin ve endiistriyel
organizasyonlann standaft -

lannda yer aldr. Sayrsal im-
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yrz. Ancak bu yaptlan saldt-
n gahqmasr o kadar da pra-
tik bir gahqma sayrlmaz;
yazarlar ashnda bu kadar

Eok sayrda deneme yaprp
gerEek Eakrgma vektdrleri
iiretmiq degiller Bu dene-
meleri yapmak iEin dalrmk
bilgisayarlar kullanmak ve
Onemli miktarlarda kaynak
ve zaman ayrrmak gerekli.

Eler bir Eakrgnla bulu-
nursa, yani 6zet deferi aynt
olan iki farkh veri buluna-
bilirse, bunlann sayrsal im-
zalan da birbirinin ayntst
olur. Bu durum SHA-1 kul-
lanan sayrsal imza sahiple-
rinin dnemli bir risk altrnda
oldufu anlamrna gelir: Im-
zalamadrlrmrz dokiimanlar
imzalanmrq gibi karErmrza
qrkarlar. Bu riskin kabul
edilemez oldulu haller var-
drr. Eler korudufunuz de-

lerler binlerce YTL ile 6l-
giiltiyorsa, SHA-1 veya
MD5 giivenlili sizin igin
yeterli olabilir. Ancak mil-
yonlarca YTL ile 619iilen
de[erlerin sayrsal imza sa-
hiplerinin SHA-1 kullanma-
sr dofru delildir

E-imza uygulama qahq-
malanmn hrz kazandt[r ve
krsmen eleqtirildifi bu dii-
nemde, "bu SHA-1 baq a[n-
sr nereden grkrl' diyebilirsi-
niz. Gdrevim, bir bilgi gii-
venlili uzmam olarak, ay-
dmlatmak ve gdziimler iiret-
mek. Bu yazryla sizi aydrn-
latmlq ve uyarmD bulunuyo-
rum, bir sonraki yaztmda ise
g<iziimlerden bahsedecefim.
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SaYtSal imza za uygulamastna i lave ola-
u rak. bircok veri ve kimlik

UygUlamaSmZI dogrularna protokollerinde
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ek olarak, SHA-1 kullamlmaktadrr.
SHA-I algoritmasr 160 bit

birqok veli Ve (20 byte) uzunluklu iizet

kimlik deEerler iiretir ve dolaylsl
ile gi.ivenlifi 80 bittir. Orta-
ya grktrlr giinden beri [ze-
rinde herhangi bir zayrflrk
bulunamamrq olmasr, onu
tasarlayan kiEiler iqin ger-
gekten de bir dviing kayna-

!r olmahdrr
Ancak bu durum 16

Alustos 2005'te deliqti. Uq
kiptografi uzmam (Wang,
Yao ve Yao), SHA-1 algo-
ritmasrmn gi.ivenli[inin as-
hnda 63 bitden daha iyi ol-
madr[rm ve iizerinde teorik
bir gakrgma (collision) sal-
dmsr diizenlenebilece!ini
giisterdiler Bu gahqma,
bundan krsa bir siire dnce
yaprlan benzeri bir gahqma-
nrn devamr olarak, SHA-1
giivenlifine vurulal dnemli
bir darbe olarak karqrmrza
grkmrqtr. Bu durumda biz,
SHA- 1 algoritmasr artrk
MD5 kadar bile giivenli de-

fil diye diiqiinmek zorunda-

dolrulama
protokollerin-
de SHA-1
kullamlmak-
tadr.

Diizeltme: Kdge lazarb
nrzm bir dnceki yansrnda
(BThaber Say: 567, 24
30 Nisan) iki tane yaztm
hatu olutmuttur. 3. pa-
rcgraf, 5. ciimledeki 264
sayrsmt 2* olarak,4. pa-
ragruf, L ciimledeki 280
sa!$mt 2* olarak diizeltir',
.iziir dileriz.


