Bilgi giivenligi problemini
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Karsimiza
cikan yeni
kavramlari
bildigimiz
kavramlar
cinsinden
anlamaya
calisiriz.

ik yazima BThaber
okuyucularina merhaba
diyerek baglamak istiyo-
rum. Bu kosede iki hafta-
da bir, bilgi giivenligi
hakkinda yazilar yazaca-
gim. Bilgi sistemleri ge-
listikge ve bizim onlara
olan ihtiyacimiz arttikca,
bilginin ve tizerinde akti-
&1 veya bekledigi bilgi
sistemlerinin giivenligi
de iizerinde diisiiniilmesi
gereken bir konu haline
geliyor. Bu ne ¢ok abarti-
lacak, ne de hi¢ 6nem-
senmeyecek bir konu.
Belki de bu ilk yaziy1 bu
problemi anlamaya calig-

makla degerlendirebiliriz.

Karsimiza ¢ikan yeni
kavramlan bildigimiz
kavramlar cinsinden an-
lamaya caliginiz. Burada
analojilerin ¢ok onemli
bir yeri vardir. Analojiler
yeni kavramlar anlama-
miza yardimc1 olurlar ve
gelecekteki diisiinceleri-
mizi de etkilerler. Orne-
gin “firewall” sézciigiinii
ele alalim: Burada iste-
medigimiz paketlerin sis-
temlerimize girmelerini
engellemek i¢in kullandi-
gimiz filtreleri, bina igin-
de baglayan yangimin di-
ger kisimlara gegmesini
engelleyen yanmaz mal-
zemelerden yapilmig du-
varlara benzetiyoruz.

Bilgi giivenligi sirket
yoneticileri, miihendisleri
ve uzmanlari, “bilgi gii-

venligi problemi” ile
icinde timsahlarin yiizdii-
gii bir nehirde sorf yap-
mak arasinda bir benzer-
lik kurarlar.

Digarida timsahlar (int-
ruders) var ve sirketinizin
degerlerine saldiriyor,
bundan dolay: bizim
irettigimiz giivenlik
duvari, VPN, e-posta gii-
venligi tiriinlerine ihtiya-
ciniz var!

Bu analoji aslinda ulas-
mak istedigimiz amaca,
yani giivenli veya giive-
nilir bilgisayar ve ag sis-
temleri kurmamiza pek
yardimei olmuyor. Ge-
reksiz bir korku yaratip,
potansiyel kullamcilar
bilgi teknolojilerinden
uzak tutuyor. Sonugta en
giivenli bilgisayar, kapal
bir bilgisayar veya hic sa-
tin alinmams bir bilgisa-
yar degil midir?

Bilgi teknolojileri, iize-
rinde elektronik ticaretin
aktig1 ve icerigin istedigi-
miz noktalara teslimi
saglanirken eser sahiple-
rinin haklarinin korundu-
gu hukuki gecerlige sahip
sistemleri sunmali bize.
Bilgi giivenligi boyle bir
hukuki altyapiy1 kurmak
icin gerekli olan araglari
saghyor ve katiimcilarin
mahremiyet, kimlik, eser
sahipligi, ve tiiketici hak-
larin1 koruyor. Bize daha
faydali analojiler gerekli.
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